UBND TINH BAC KAN CONG HOA XA HOQI CHU NGHIA VIET NAM

BAN CHI PAO 138 Poc lap - Tw do - Hanh phiic
saj}ji /TB-BCPH Béc Kan, ngay A Fthing 9 nam 2021
THONG BAO

Phuong thire, thii doan lira ddo chiém doat tai san
qua mang internet, mang vién thong

Thoi gian qua, céc co quan chiic ning di ting cudng cong tac tuyén truyén,
théng bao vé t6i pham lira dao chiém doat tai san qua mang internet, vién thong
dén can bd, cong chirc, vién chirc, ngudi lao dong va nhan déan biét, phong ngira.
Tuy nhién, tinh trang lira ddo chiém doat tai san qua mang internet, mang vién
thong van dién ra véi cac phuong thirc, thii doan tinh vi, xao quyét; dic biét
chung loi dung su hoang mang, thiéu hiéu biét trong thoi diém dién ra dich bénh
Covid-19 va tdm ly ca tin, ham lgi cda nan nhan dé pham tgi. Cac vu ltra dao
qua mang gay ra thiét hai 16n vé kinh té cia nan nhan, lam phirc tap thém tinh
hinh an ninh, trét tu tai dia phuong va rat khé khin trong qua trinh diéu tra, xir
ly cua luc lugng chic ning. Dé ting cudng cong tac tuyén truyén, phong ngira
tdi pham lira dao chiém doat tai san qua mang internet, mang vién théng, Ban
Chi dao 138 tinh thong bado mot sb thu doan cua loai t6i pham nay nhu sau:

1. Mao danh dé yéu ciu chuyén tién

- Thi doan: Gia danh can bd cac co quan chic nang (Cong an, Vién kiém
sat, Toa an, Y té, Bénh vién.. .) goi dién thoai thong bao dang diéu tra céc vu 4n
(thuong la an ma tuy, rua tién) c6 lién quan dén nan nhan, hodc yéu cau nan
nhan xac nhan thong tin vi c¢6 thong tin trung véi nan nhan co két qua duong
tinh véi Covid-19, sau dé yéu cau nan nhan khai bao thém céac thong tin lién
quan, hudng dén viéc cung cép thong tin vé tai khoan va tién giri trong tai khoan
ngan hang ctia nan nhan. Khi biét nan nhan cé tién giri tai ngan hang, déi tuong
yéu cu nan nhén phai chuyén tién vao tai khoan cta ching hodc tu 14p mot tai
khoan méi va chuyén tién vao d6 va cung cap thong tin, mat khau tai khoan d6
cho chiing dé “co quan chirc nang” ching minh dé 1a ngudn tién gi? C6 phai tién
do pham t0i ma c6 hay khong?...

- Tha doan: Gia danh 1a k§ su, bac sy, quan nhan, doanh nhén, phi cong,
thuyén truéng... ngudi nudc ngoai (bang cach dua cac hinh anh giéi thiéu 1a
dang sinh séng, kinh doanh tai Anh, M§ hodc dang chién dAu tai Syria, Ly bia...
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trén cac mang xa hoi nhu Facebook, Zalo, Whatsapp, Skype...) d 1am quen, két
ban, hira két hon va bao 1anh di nudc ngoai, hita glri qua tang cé gi tri 1on,
trong d6 c6 nhiéu ngoai té, vang, trang stic, do vat c6 gia tri 16n. Sau d6 céc dbi
tuong gia danh la nhan vién giao nhan hang, hai quan, thué vy, buu dién... thong
béo thing qua biéu dang bi tam gitt vi ¢6 nhiéu ngoai t§, hang héa gia tri 16n va
d@é nghi nan nhan phai ndp thué, 1é phi dé nhan hang.

- Tha doan: Gia danh 14 nhan vién cbng ty, doanh nghiép c6 uy tin trén thi
trudng goi dién, nhén tin thong bao tring thudéng va yéu cau nan nhan chuyén
tién hodc nap thé dién thoai dé 1am phi nhan thuéng.

Cach nhén biét, phong ngira: Theo quy dinh ctia phap luét, khi lam viéc
voi nguoi dan thi cac co quan Nha nude (Cong an, Vién kiém sat, Toa 4n, Thué,
Hai quan...), cac cong ty, doanh nghiép déu c6 gidy gidi thiéu, gidy moi hoic
truc tiép gdp mit dé trao do6i cong viéc va khong cé quy dinh goi dién thoai yéu
cau chuyén tién. Do d6, tit ca cac cudc dién thoai tu nhan 13 co quan chirc nang
dang diéu tra, giai quyét vu 4n, vu viéc; hai quan, thué théng bdo c6 qua ting
hodc doanh nghiép thong bdo tring thuong... rdi yéu ciu chuyén tién vao tai
khoan déu c6 nguy co 1a lira dao chiém doat tai san.

2. Panh cip thong tin tai khoin mang xa hdi hodic thong tin bio mat
ngin hang dé phuc va muc dich chiém doat tai san

- Tha doan: Mao danh 14 can bd ngan hang yéu ciu nan nhan cung cip
théng tin tai khoan, thé ngan hang, vi dién tir, ma PIN, OTP dé xir ly sy cd
lién quan dén céac dich vu ngan hang; xac minh ngudn tién 16n dang chuyén
cho nan nhan...

- Thi doan: Mao danh nhén vién céc cong ty c¢6 uy tin (hodc ngudi quen)
théng bao tring thuéng (hodc nh& giri nhén tién) rdi giri mail/tin nhin chira link
truy cap vao website giad mao co thiét ké giéng véi trang chi cia ngan hang, yéu
cu nan nhan nhép thong tin tai khoan, thé ngén hang, vi dién tr, mat khau, ma
OTP. Sau d6, dbi tuong st dung céc théng tin trén dé ding nhap vao tai khoan
ctia nan nhan va thuc hién 1énh chuyén tién, rat tién khéi tai khoan.

- Thii doan: Ding tai cac dudng link c6 tinh chét gay sdc, td mo, thu hit
su chi y cua nguoi xem (lién két dén céac trang website) c6 chira ma ddc, khi dén
cac trang web d6 sé yéu cdu dang nhéap tai khodn mang x3 hoi (Facebook,
Zalo...), cung cap thong tin nguoi dung, tai khoan ngén hang, vi dién tir... Qua

do céc tin tac s& khai thac thong tin trén, danh cap va chiém quyén st dung cac
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trén dé phuc vu muc dich x4u nhu ban thong tin nguoi dung, nhén tin cho ban
bé, ngudi than vay muon tién, nhd mua thé dién thoai. ..

Cich nhén biét, phong ngira: Theo quy dinh, cic ngan hang khoéng yéu
cau khach hang cung c4p thong tin tai khoan, thé ngén hang, vi dién tir, ma OTP
hozc bat ky thong tin c4 nhan cua khich hang qua mail/tin nhin hay goi dién
thoai; khéng td mo nhan vao cac dudng link la, tuyét déi khéng cung cip cac
thong tin tai khoan ngan hang cho bt ky c4 nhan, t6 chirc nao thong qua céc
cudc goi, dudng link giri bang mail/tin nhén. Néu ngudi than, ban bé nhén tin
vay muon tién qua cic mang x3 hoi thi goi dién thoai truc tiép cho nguoi d6 dé
x4c minh thong tin chinh xéc trude khi chuyén tién.

3. Huy ddng von véi lii suit cao

Thi doan: Gia 1a cong ty, tip doan 1én trén thé gidi, quang céo dang thuc
hién cac du 4n, 16i kéo nhiéu nguoi tham gia dau tu, huy dong von véi 1ai sudt
cao. Ngudi tham gia phai cai dit img dung do cong ty nay tao ra va chuyén tién
vao tai khoan ciia cong ty dé mua mdot hodic nhidu goi dau tu; khi truy cap vao
ting dung s& thay loi nhuan ting dan theo ky han giri. Ban dau, “cong ty” c6 thé
quy ddi tai khoan thanh tién dé tra cho mot sb nguoi; tuy nhién, sau moét thoi
gian huy dong dugc s6 tién 16n, cac dbi twong tuyén bd pha san, giai thé va danh
sap tmg dung chiém doat tién. Nan nhan khong doi duoc quyén loi vi ddy chi 1a
cac cong ty, tap doan gid khong dugc cong nhan hoat dong tai Viét Nam.

Thuc chét cia thi doan lira dao nay 1a vay tién cua nguoi sau trd cho nguoi
trudc, 16i kéo duge cang nhiéu ngudi thi duoc cang nhidu “hoa hdng”... Do d6,
ngudi tham gia trudc s& tréd thanh “ké moi gidi” thuc hién cac hanh vi “mdi
chai”, 161 kéo nhiing nguoi than, quen cung tham gia.

Ciach nhin biét, phong ngira: Nang cao canh gi4c v6i nhitng tha doan huy
dong vén va cho hudng 14i suét cao; tim hidu that k§ vé thong tin cac du 4n, cac
don vi, cong ty mudn dau tu va chi nén dau tu vao cac cong ty di duoc cip phép
hoat dong, Khi nghi nge mét trudng hop nao dé, nguodi dan chi can sir dung
Google dé tim kiém céc thong tin lién quan dén gidy phép kinh doanh tai Viét
Nam, néu khéng dugc cip phép hoat dong thi ¢6 nguy co cao 12 lira dao.

Dé nghi thi truéng cac sd, ban, nganh, doan thé tinh va UBND céc huyén,
thanh phé thong béo, khuyén cdo, tuyén truyén siu rong dén can b, cong chuec,
vién chirc, ngudi dan va doanh nghiép canh giac trudc cac thi doan trén. Néu

nghi van hodc phat hi€n ca nhan, t6 chirc nao cé dau hi€u hoat dong Itra dédo can
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béo ngay cho co quan Céng an gan nhét hoic sb dién thoai Truc ban Hinh su
Cong an tinh (069.2549.020) dé duoc tu van, giai quyét theo quy dinh.
Ban Chi dao 138 tinh thong bao dén cac don vi, dia phuong biét, thuc hién./.

Noi nhin:/h] KT. TRUONG BAN
Guri ban dién fir = :

- TT Tinh uy, HDND tinh
- B/c Chu tich UBND tinh
- Céc sd, ban, nganh, doan thé tinh
- UBND céc huyén, thanh phé

- Cong an cac don vi, dia phuong
- Luu: PV0O1(P3).

(bdo cdo);

(biét, t/hién);

™ POC CONG AN TINH
Dai ta Ha Trong Trung




